	
[image: image1.wmf]
	
[image: image2.png]A8 jiiall daaladl 3950l (o sl aganall peani




GROUPEMENT «INSTITUT ALGERIEN DU PETROLE, CORPORATE UNIVERSITY»

IAP-CU
	



   Département   Informatique       

Boumerdes, le 21/01/06                                 
Projet  de  Charte Informatique
Objet de Cette Charte

 
La présente charte à pour objet de définir les règles d’utilisation des équipements informatiques et réseau informatique de l’Institut Algérien du Pétrole par les utilisateurs, ainsi que les devoirs et droits du personnel du Département informatique.

Domaine d’Application 

Cette charte s’applique au personnel de l’Institut Algérien du Pétrole autorisé à utiliser les moyens informatiques; en particulier les enseignants-chercheurs, les étudiants, le personnel administratif ou technique.


Les moyens informatiques comprennent essentiellement les serveurs du département informatique, les stations de travail et serveurs des laboratoires, les postes de travail des salles informatiques, des services administratifs ou pédagogiques, les périphériques ( imprimantes, scanners, graveurs …) ainsi que le réseau informatique de l’Institut Algérien du Pétrole

Accès aux Moyens Informatiques

L’accès aux moyens informatiques est soumis selon les cas à autorisation préalable du Directeur de l’école ou de toute personne dûment habilitée par lui.

Sur la base de cette autorisation le Chef du Département Informatique donne aux utilisateurs l’accès aux moyens informatiques.


Tout moyen Informatique et appartenant à l’Institut Algérien du Pétrole est placé sous la responsabilité directe clairement identifiée d’un personnel ou étudiant de l’Institut.


La connexion au réseau informatique de l’Institut Algérien du Pétrole est placée sous l’autorité du Chef de Département Informatique.


Le droit d’accès est consenti à titre individuel. Ce droit est incessible. Aussi disparaît-il lorsque les raisons qui le justifiaient n’existent plus.

Nature de l’Activité

L’utilisateur s’engage à :

· utiliser les moyens informatiques uniquement pour des activités de recherche scientifique, d’enseignement ou d’administration et dans le respect de la présente Charte.

· ne pas utiliser, sauf autorisation préalable, les moyens informatiques en vue d’une réalisation d’un projet ou activité ne relevant pas des missions qui lui sont confiées ou des missions de l’Institut Algérien du Pétrole.

· ne pas accéder aux données ou aux fichiers d’un autre utilisateur sans l’autorisation formelle de celui-ci.

· ne pas modifier ou détruire des fichiers ou données ne lui appartenant pas ou mis à sa disposition dans un espace de partage par un autre utilisateur.

· ne pas porter atteinte à l’intégrité d’autres utilisateurs notamment par l’envoi des messages, textes ou images provoquant. 

· ne pas masquer sa véritable identité en se connectant sous le nom d’un autre utilisateur.

· ne pas masquer la véritable adresse IP de son poste dans ses communications avec d’autres postes qu’ils soient internes ou externes.

Confidentialité et Sécurité

Les fichiers d’un utilisateur doivent être considérés comme privés même s’ils sont accessibles à d’autres utilisateurs.


L’utilisation du poste de travail, ou des fichiers d’un utilisateur exige l’accord formel de ce dernier.


La confidentialité et l’intégrité des données véhiculées  sur le réseau informatique ne sont pas garanties.


Les utilisateurs doivent prendre toutes les mesures pour limiter les accès frauduleux aux moyens informatiques, et à ce titre ils doivent notamment :

· veiller à la confidentialité des comptes utilisateur qui leur sont attribués à titre strictement personnel.

· ne pas prêter, céder  les  comptes utilisateur ou en faire bénéficier une tierce personne quelle qu’elle soit..
· s’assurer  que les fichiers qu’il juge confidentiels ne soient pas accessibles à des tiers.
· Informer le Chef de département informatique des périodes durant lesquelles ils n’utiliseront pas leur compte.
Responsabilité des Utilisateurs

L’utilisateur est responsable de l’utilisation qu’il fait des moyens informatiques de l’institut Algérien du Pétrole ainsi que de l’ensemble des informations qu’ils mettent à disposition des autres utilisateurs.

Droits de Propriétés et Droits d’Auteurs.

La législation interdit à tout utilisateur de faire des copies de logiciels commerciaux quel qu’en  soit l’usage. Les copies de sauvegardes sont la seule exception. Les copies illicites constituent le délit de contrefaçon.


Les graveurs de CD-ROM ne sont pas en libre service et ne doivent être utilisés que  sous la responsabilité de personnes compétentes et dans le respect de la loi.


Les droits d’auteurs appartiennent à chaque auteur ou groupe d’auteurs, sauf lorsque les contributions sont réalisées sur le temps de travail.


Le législateur ne reconnaît pas la notion d’usage pédagogique : l’utilisation en classe est assimilée à   une utilisation publique et soumise à autorisation.

Système d’Exploitation

Les systèmes d’exploitation nécessaires pour le fonctionnement des systèmes informatiques sont choisis, installées et mis à jour par le Département Informatique.

Installation et Détention des Logiciels

Il est strictement interdit d’installer, de mettre à jour et de désinstaller des logiciels sur un système informatique appartenant  à I’Institut, sans y avoir été préalablement autorisé par le Chef de Département Informatique. Il lui appartient de vérifier que les conditions légales de détentions sont réunies.


Il est également interdit de détenir un logiciel (ou un fichier) dont l’usage pourrait nuire à la sécurité ou au bon fonctionnement des moyens informatiques et ce quelque soit le procédé par lequel ce logiciel a été obtenu.

Nature des Téléchargement

En principe, pour des raisons préventives de sécurité, l’utilisateur s’engage à préférer la consultation de tout document électronique directement  sur son media d’origine à son transfert sur son espace  disque.


Dans le cas où la consultation d’un document s’avère impossible ou que son transfert sur l’espace disque est jugé indispensable, l’utilisateur s’engage à confier cette opération au Centre de documentation même s’il en la possibilité.
Il appartient alors au Responsable de ce Centre de vérifier que les conditions légales de transfert sont réunies.


De toutes les façon la tendance actuelle est de favoriser au maximum toute forme de navigation sur le Net au détriment du téléchargement des fichiers quels qu’ils soient en volume comme en débit  maintenus à leur minimum vital.

Topologie du Réseau Informatique

Il est strictement interdit de mettre en place des moyens modifiant la topologie physique du réseau informatique de l’Institut.


Il est strictement interdit de mettre en place des moyens, autres que ceux gérés directement par le Département informatique, permettant l’accès direct depuis des sites extérieurs aux ressources informatique de l’institut.

Droit et Devoirs du Personnel du Département Informatique 

Le personnel de département Informatique est responsable de la qualité de service. Il doit s’efforcer de limiter la gêne occasionnée aux utilisateurs par son intervention sur les moyens Informatiques. 

Toutefois il ne saurait être responsable des dommages provoqués par un quelconque disfonctionnement  des logiciels et des systèmes d’exploitation.


Dans le cas où il serait amené sur autorisation de leur propriétaire, à accéder à des fichiers, courriers, sorties imprimante et autres, il est tenu de respecter le caractère confidentiel des documents dont il a pu avoir connaissance.


Il ne peut sans autorisation du Directeur de l’Ecole surveiller les activités d’un utilisateur.


Par conséquent, si le responsable du Département Informatique aurait un soupçon sérieux, constaterait ou serait averti par une personne interne ou externe à l’Institut, que la Charte n’est pas respectée, doit en informer immédiatement le Directeur de l’Ecole, et si besoin est, peu prendre à l’encontre du contrevenant des mesures conservatoires

La mise en place de service de communication accessible depuis  l’extérieur        ( messagerie électronique, service d’information en ligne, service DNS…) est techniquement géré exclusivement par le Département Informatique. Ce dernier n’est pas, néanmoins, responsable du contenu éditorial des services  d’information.

Certaines Infractions en Matière Informatique 
(Législation Algérienne – Section 7 bis)
· "Art.  394 bis. – est puni d’une peine d’emprisonnement de trois (03) mois à un (1) an et d’une amende de 50.000 DA à 100.000 DA, quiconque accède ou se maintient, frauduleusement, dans tout ou partie d’un système de traitement automatisé de données, ou tente de le faire … "
· "Art 394 quater, - Est  puni d’un emprisonnement de deux (2) mois à trois (3) ans et d’une amende de 1.000.000 de DA à 5.000.000 de DA, quiconque volontairement  et frauduleusement :

1- conçoit, recherche, rassemble, met  à disposition, diffuse ou commercialise des données qui sont stockées, traitées ou transmises par un système informatique, et par lesquelles les infractions prévues par la présente section peuvent être commises,

2- détient révèle, divulgue, ou fait un usage quelconque des données obtenues par l’une des infractions prévues par la présente section".
· "Art  394 noniès,  - la tentative des délits prévus à la présente section est punie des mêmes peines prévues pour le délit lui-même".       
Sanctions Applicables 

La loi, le règlement intérieur et la Charte informatique définissent les droits et obligations des personnes utilisant les moyens informatiques.


Tout utilisateurs n’ayant pas  respecté la loi pourra être poursuivi pénalement.


Tout utilisateur n’ayant pas respecté le règlement intérieur est passible d’une procédure disciplinaire  inhérente  à son statut.


Toute utilisation non conforme à la Charte Informatique peut donner lieu à la suspension immédiate par le Directeur de l’école de l’autorisation  accordée et cela, sans exclure d’éventuelles poursuites disciplinaires et/ou en réparation.

                                   -------------------------------------------------------


Déclare avoir pris connaissance des règles de bon usage présentées en annexe et de la présente Charte Informatique et m’engage à les respecter.

Lu et Approuvé 

Nom :                                                Prénom :
Structure :                                        Fonction :
Date :                                                Signature : 
Le Chef du Département Informatique

                             B.  BECIS
ANNEXE
Règles de bon Usage
    Chaque utilisateur doit mettre en application les règles de bon usage des moyens informatiques de l’Institut, énoncées ci-après. 

Il doit notamment :

· éviter les manipulations anormales qui pourraient interrompre le fonctionnement du réseau ou des systèmes connectés au réseau,

· ne communiquer à quiconque son ou ses mots de passe (toute utilisation des ressources informatiques effectuée à partir de son compte peut engager sa responsabilité).

· ne pas quitter son poste de travail en laissant une session ouverte,

· sauvegarder régulièrement  ses fichiers,

· ne pas faire subir au matériel ou logiciel utilisé aucune dégradation (la plupart des installations  informatiques de l’Institut ne sont pas soumises à une surveillance permanente), signaler au contraire au responsable informatique tout incident, toute violation ou tentative de violation patente ou suspectée de l’intégrité d’un moyen informatique,

· ne pas utiliser les ressources informatiques d’une manière irrationnelle et déloyale afin d’en éviter la saturation

· s’abstenir d’utiliser des logiciels accélérateurs de débit.  

Le Chef du Département Informatique

                        B.  BECIS
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