	
	
	


M  e  s  s  a  g  e  r  i  e
Introduction


L’expérience a montré que la majorité des problèmes que pose la messagerie actuelle sont à classer, plutôt, côté serveur.


Si un message est correctement envoyé et que l’expéditeur en a reçu une confirmation, ce message est certainement dans le serveur et est en attente de traitement.

Pour consulter ce message le destinataire utilise un client de messagerie, actuellement messagerie Outlook, lui permettant la copie ou le déplacement de ce message dans son ordinateur.

En quelques sortes, le destinataire ne peut pas disposer de ses messages pour pouvoir les gérer tant qu’il ne les a pas rapatriés sur son ordinateur. Ce sont là les exigences du protocole utilisé : POP3.


N’est il pas préférable de donner la possibilité à l’abonné de gérer ses messages directement sur le serveur ? Libre à lui par la suite, de les copier ou surtout de les rapatrier carrément sur son ordinateur.

Ce mérite revient au protocole IMAP4 et ce n’est pas le seul.
Par ailleurs ce protocole nous permettra d’offrir à l’abonné la possibilité de choisir soit un client traditionnel de messagerie ou tout simplement un navigateur. Il faut noter que ces deux accès sont compatibles et présentent les mêmes fonctionnalités tant de messagerie que de collaboration

La messagerie d’entreprise pour l’ensemble du personnel que nous nous proposons de mettre en œuvre est caractérisée par :

· en termes de fonctionnalités, surtout collaboratives, s’inspire de l’actuelle messagerie,
· en termes de qualité, n’a rien à envier à une messagerie mise en place par une société commerciale, 

· en termes de conception, est un montage composante par composante minutieusement choisie et adaptée à nos besoins particuliers par nos propres soins,

· en termes de maintenance, est un service que nous maîtrisons donc parfaitement, et par conséquent, nous sommes bien préparés à fournir une meilleure assistance à nos abonnés. 


Avant de faire la présentation de la messagerie que nous préconisons, voyons d’abord ses configurations matérielles et logicielles. 

Présentation


La solution de messagerie que nous préconisons est une alternative libre au serveur de messagerie et d’agenda de type MS eXchange et Lotus Notes, propriétaires et fort connus.


C’est une solution qui se base sur un ensemble de composantes libres, autonomes, compatibles, très surs, bref des références mondiales suivantes :

Composante :  Postfix
Version : 
( à preciser)
Licence :          IBM Public Licence 

Description :    Postfix est une alternative au populaire 




 programme très connu Sendmail. Son but est 



 de fournir une implantation d’un   agent de 




 transfert de messages qui est gratuite,  




 performante, facile à maintenir et sécuritaire.


 

 Par ailleurs, Postif s’intègre parfaitement avec 



 des solutions d’Antivirus, de gestion  des 




 Spames ainsi qu’avec le serveur Cyrus IMAP. 



 Postfix est utilisé comme serveur SMTP.

Site Internet : 
http//www.postfix.com

Composante :
Cyrus IMAP Server 

Version :  
( à préciser)
Licence :        
Carnegie Mellon University  License

Description : 
Cyrus IMAP est une implantation gratuite d’un 



serveur de messagerie supportant des accès 



par l’intermédiaire du protocole POP3, IMAP, 



NNTP et d’autres. Il effectue la gestion et le 




stockage des messages des abonnés dans un 



système de fichiers. Il permet de fournir un 




environnement extrêmement   sécuritaire, 




extensible  et facile à maintenir. Il supporte les 



concepts des quotas, de listes de droit d’accès 



(ACL) et d’autres encore.

Site Internet :
 http//asg.web.cmu.edu/cyrus/imapd

Composante : OpenLDAP

Version :          ( à préciser)
Licence :         OpenLDAP Public License

Description :   OpenLDAP est une suite libre d’applications et 



 d’outils de développement LDAP ( Lightweight 


         Directory Access Protocol ). LDAP  est un 




 ensemble de protocoles pour accéder aux 




 services d’annuaires sur Internet, fonctionnant de                               


 façon similaire à la 
manière dont les informations 



 DNS sont diffusées sur Internet.
Site Internet : http://www.OpenLDAP.org/
Composante : Horde IMP Webmail Client
Version : 
 ( à préciser)
Licence :         GNU General  Public License 
Description :
 Horde IMP est un système de Webmail 




 entièrement développé en PHP4. Horde IMP 



 se connecte à   Cyrus IMAP en utilisant le 




 protocole IMAP et ce, afin d’offrir toutes les 




 fonctionnalités d’un système Webmail haut de 



 gamme. Par ailleurs, Horde est extensible par 



 l’utilisation de modules, Dans le cadre de 




 l’installation de la messagerie de l’IAP, les 




 modules du Calendrier, des Carnets d’adresses 



 privé et public et de gestion des mots de passe 



 des abonnés sont installés.
Site Internet : http://www.horde.org/
  Composante :  MySQL

  Version :
   ( à préciser)
Licence :  
    GNU General Public License

  Description :    MySQL est un serveur de base de données 



    SQL Multithread, Multi-Utilisateurs, MySQL est 



    une mise en œuvre client/serveur consistant en



    un démon de serveur mysqld et de nombreux 



    programmes clients et bibliothèques.

Site Internet   
http://
 Composante : Apache

 Version : 
  ( à préciser)
 Licence : 
  Apache Software Licence

 Description :   Le paquetage Apache contient un serveur web 



  puissant, complet, efficace et disponible 




  gratuitement basé sur le travail de Apache 




  Software Fundation.




 Apache est également le serveur Web le plus 



 utilisé sur Internet.
Site Internet : http://httpd.apache.org/

 
D’autres composantes comme AMaVIS interfaçant entre Postfix et  les logiciels d’Anti-virus ainsi que la composante  Anti-Spam SpamAssasin seront installés dés que possible.


L’interconnexion entre ces diverses composantes de l’infrastructures de la solution préconisée est expliquée dans le diagramme suivant :

Schéma 


[image: image1]


Dans ce diagramme les composantes sont regroupées comme suit :

· Cyrus IMAP : Cyrus IMAP Server
· Postfix :       Postfix et éventuellement  l’interface AMaVIS ;          

        SpamAssasin et l’anti-Virus.

· MYSQL :         Serveur de base de données 

· Webmail :       Apache, Horde IMP ainsi que ses modules : 



Turba et Kronolith.
Interface d’Administration, de  Gestion  et de Consultation 


La configuration des serveurs et de leurs modes de 
Fonctionnement, ainsi que la gestion des comptes des abonnés 
et de l’annuaire public peut se faire, pour des raisons de sécurité 
et de fiabilités en utilisant soit les commandes en ligne soit des 
Scripts et ce à partir des consoles respectives des serveurs.


Par ailleurs, les abonnés peuvent utilisez soit un client de 
messagerie soit un navigateur pour se connecter, consulter, 
gérer  leur propre boîte aux lettres, changer les informations les 
concernant ou envoyer des messages.

Fonctionnalités 
· Messagerie




Les liaisons entre client et serveur, ainsi que les serveurs entre eux, sont cryptées pour assurer un échange des messages  entièrement sécurisé.



Pour des raisons de comptabilité avec l’accès avec un navigateur, les abonnés ne peuvent éventuellement utiliser que les clients de messagerie permettant de consulter, gérer et administrer les boîtes aux lettres distantes se trouvant sur le serveur approprié.

· Contacts

Un carnet d’adresses de Contacts privés se trouvant au niveau de la base de données MySQL et maintenu à partir d’un navigateur.

· Carnet d’adresses


Un carnet d’adresse global ( public ) est disponible indépendamment des Contacts mentionnés plus haut. 

Les entrées de ce Carnet sont maintenues au niveau d’un annuaire LDAP et  peuvent être exportées, par exemple, vers Contacts, au format  vCal.
· Calendrier



Un abonné peut gérer en plus des événements partagés,   
comme par exemple organiser des réunions.



Cette fonctionnalités trouve toute sa place lorsqu’on souhaite organiser une réunion d’une dizaine de personnes dont on ignore leur emploi du temps mais dont on peut accéder à leur disponibilité. 

· Partage de dossier


Il s’agit d’un dossier en tout point de vue comparable à une boite  aux lettres, à part que ce dossier sera au moins visible par un certain nombre d’abonnés.


Cyrus IMAP permet de créer de tel dossier dont l’utilisation s’avère fort utile.



En jouant avec les droits d’accès sur ce dossier partagé on peut en définir sa propre politique d’utilisation.

.

Pour l’instant, nous en avons testé que les dossiers partagés créés par l’administrateur du serveur Cyrus IMAP. Qu’en est il alors pour les autres abonnés ?

· Autres

Il existe d’autres fonctionnalités fort intéressantes qui ne sont pas ni abordés ici ni installées.



Elles peuvent être installées au fur et à mesure que les abonnés ou les responsables en expriment le besoin.
Architecture de la Solution.

· Réseau


L’architecture réseau retenue consiste à utiliser un Firewall 

( serveur Ipcop ) à 3 pattes :

· le réseau local ( Intranet ) protégé, sans connexion directe avec Internet.

· Une zone démilitarisée,  moins protégée dans laquelle sont placés les services Internet publics accessibles pour les usagés de l’Internet comme pour ceux de l’Intranet.


Le Serveur de messagerie principal fournissant tous les services de messagerie et de collaboration
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et hébergeant les boîtes aux lettres des abonnées et leurs Contacts, ainsi que les dossiers partagés est placé à l’intérieur du réseau local.


Une machine relais, serveur SMTP Postfix  placée dans la DMZ se charge d’assurer les échanges avec les usagés de l’Internet que ce soit la réception ou l’envoi des messages.


De cette manière le serveur de messagerie aura le même niveau de protection que le reste des applications internes.

TRANSFERT du COURRIER
· Envoi

Le serveur de messagerie est configuré pour n’accepter de relayer que les messages provenant de l’Intranet et les traiter de deux manières différentes, suivant que l’adresse du destinataire est locale ou externe : 
· Dans le cas d’une adresse locale, le courrier est livré directement dans le spool local du destinataire s’il existe, ou bien retourne  un message d’erreur, sinon.

· Dans le cas d’une adresse externe, l’agent le transfert des messages l’envoie à la machine Relais sur la DMZ. Cette dernière se chargera d’acheminer ce courrier à destination.

        Remarque, dans ce cas de figure, la machine Relais ne peut traiter que les messages que lui envoie le serveur de messagerie sur le réseau local.

     -  Réception.


On distingue deux cas suivant la provenance du courrier :

· un message provenant du réseau local est traité plus haut dans le paragraphe envoi,

· ce cas concerne le message provenant de l’extérieur.

                     La machine Relais est celle qui est configurée dans le
                      DNS du Cerist comme étant le Mail eXchange ( MX )
                      du domaine iap.dz.


Cette machine Relais reçoit donc ce courrier et le redirige vers le serveur de messagerie interne.



Ce dernier vérifie l’existence du destinataire  et le livre dans le spool correspondant.


Remarque : dans ce cas de figure, la machine Relais ne peut traiter que les messages à destination du domaine iap.dz
Comptes Unix


Le serveur interne étant entièrement dédié à la messagerie, les abonnés à cette application n’ont pas besoin d’avoir de comptes Unix
        Configuration matérielle et logicielle.


Si le placement de certaines composantes de la messagerie est évident, il n’en est pas de même pour d’autres qui ont un rôle mixte et nécessitent une réflexion plus approfondie.

C’est le cas du serveur SMTP et du client Webmail.



Dans cette étape de test nous avons préféré, pour des raisons de simplicité et de commodité, les rassembler toutes dans un même biprocesseur de chez IBM entièrement dédié à la messagerie auquel nous avons affecté cette adresse IP privée  172.19.10.60.     
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